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NIGHT SHIFT PRIVACYVERKLARING

OVER ADVANCED BRAIN MONITORING

Advanced Brain Monitoring, Inc. (ABM) is een bedrijf dat neurodiagnostische apparatuur produceert en
internationaal bekend staat om zijn innovatieve technologieén. Onze producten worden gebruikt door
particulieren, artsen, onderzoekers en in klinische studies om de hersen- en fysiologische functies te
interpreteren in relatie tot chronische ziekten en neurodegeneratie in een vroeg stadium, en om de
slaapkwaliteit te verbeteren en de prestaties te verhogen. ABM is een ISO 13485-gecertificeerde en bij
de FDA geregistreerde fabrikant van medische hulpmiddelen, die onderworpen is aan de FDA-
voorschriften voor kwaliteitssystemen (21 C.F.R. Deel 820) en de rapportagevereisten voor medische
hulpmiddelen (21 C.F.R. Deel 803), die vereisen dat ABM bepaalde gegevens bewaart zoals beschreven in
deze kennisgeving. ABM beschikt over een wereldwijd distributienetwerk met vestigingen in Australié,
Azié, Canada en Europa. ABM is gevestigd in Carlsbad, Californig, VS, met een Europees kantoor in
Belgrado, Servié.

PRIVACYVERKLARING

ABM zet zich in voor de bescherming van uw privacy en de ontwikkeling van Night Shift™ (NS)
technologieén. In lijn met deze verklaring worden de privacypraktijken van ABM ten aanzien van directe
consumenten geregeld door de geldende wetgeving. ABM past met name de volgende kaders toe voor
zover deze van toepassing zijn op de producten en diensten van ABM en de personen van wie ABM
persoonsgegevens verwerkt:

e De Health Insurance Portability and Accountability Act van 1996 (HIPAA) is alleen van toepassing
in het beperkte kader van elektronische recepten (eRx) die door zorgverleners worden
gegenereerd, waarbij ABM optreedt als zakelijke partner van de voorschrijvende zorgverlener.
ABM valt zelf niet onder de HIPAA-regelgeving en de HIPAA is verder niet van toepassing op de
directe relatie van ABM met consumenten. ABM implementeert HIPAA-compatibele
beveiligingsnormen in al haar systemen en voert periodieke technische en niet-technische
beveiligingsevaluaties uit.

e De Health Information Technology for Economic and Clinical Health Act van 2009 (HITECH) ) — is
van toepassing in dezelfde context van eRx-zakenpartners als HIPAA.

e EU-VS (met uitbreiding naar het VK) en Zwitserland-VS Het Data Privacy Framework (DPF) — is
van toepassing op de overdracht van persoonsgegevens vanuit de EU/EER, het VK en Zwitserland
naar ABM in de Verenigde Staten. De huidige DPF certificering van ABM kan worden geverifieerd
op https://www.dataprivacyframework.gov.

o De Algemene Verordening Gegevensbescherming (AVG) van de Europese Unie (EU) is van
toepassing op de verwerking door ABM van persoonsgegevens van personen die zich in de
EU/EER bevinden, voor zover dit vereist is door artikel 3 van de AVG.

e De Britse Data Protection Act 2018 (DPA) en de Algemene Verordening Gegevensbescherming
(AVG) zijn van toepassing op de verwerking door ABM van persoonsgegevens van personen die
zich in het Verenigd Koninkrijk bevinden, voor zover vereist door de geldende Britse wetgeving.

e De Zwitserse Federal Act on Data Protection (FADP) — is van toepassing op de verwerking door
ABM van persoonsgegevens van personen die zich in Zwitserland bevinden, voor zover vereist
door de geldende Zwitserse wetgeving.
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INDIVIDUELE RECHTEN

ABM zet zich in om de volgende fundamentele privacyrechten voor alle gebruikers van de Night Shift
diensten te waarborgen, met inachtneming van de hieronder beschreven beperkingen en
voorbehouden:

e U wordt geinformeerd als uw persoonsgegevens worden gebruikt;

e U kunt een kopie aanvragen van de persoonsgegevens die ABM over u bewaart;

e U kunt verzoeken om correctie van onjuiste of onvolledige persoonsgegevens;

e U kunt verzoeken om verwijdering van persoonsgegevens, met inachtneming van de wettelijke
bewaarplichten zoals hieronder beschreven en de voorbehouden van ABM zoals beschreven in
deze kennisgeving;

e U kunt uw bezorgdheid aangeven over het privacybeleid van ABM aan.

ABM zal deze toezeggingen nakomen, behalve wanneer het bewaren of verwerken van gegevens vereist
is door de geldende wetgeving, noodzakelijk is om de veiligheid of integriteit van de systemen en
diensten van ABM te beschermen, noodzakelijk is om fraude of andere ongeoorloofde of illegale
activiteiten te voorkomen of te onderzoeken, of anderszins is toegestaan of vereist door de legitieme
belangen van ABM bij de bedrijfsvoering, telkens voor zover toegestaan door de geldende wetgeving.

Aanvullende rechten op grond van de geldende wetgeving. Afhankelijk van uw rechtsgebied en de
toepasselijke wetgeving inzake gegevensbescherming of privacy van consumenten, heeft u mogelijk
aanvullende rechten, waaronder het recht op overdraagbaarheid van persoonsgegevens, het recht om te
beperken hoe organisaties persoonsgegevens gebruiken, het recht om bezwaar te maken tegen
bepaalde vormen van gebruik van persoonsgegevens en, indien van toepassing, het recht om u af te
melden voor de verkoop of het delen van persoonsgegevens of gerichte reclame. Deze rechten gelden
alleen voor zover vereist door, en onder voorbehoud van de voorwaarden en uitzonderingen die zijn
opgenomen in de wetgeving van uw rechtsgebied. Aanvullende informatie voor inwoners van de EU/EER,
het VK, Zwitserland en specifieke Amerikaanse staten is te vinden in de onderstaande paragrafen.

Verificatie en beantwoording van verzoeken. Om uw persoonsgegevens te beschermen, zal ABM uw
identiteit verifiéren voordat zij reageert op een verzoek om uw rechten uit te oefenen. ABM kan om
aanvullende informatie vragen die redelijkerwijs noodzakelijk is om uw identiteit te verifiéren en, indien
een verzoek via een gemachtigde wordt gedaan, om de bevoegdheid van die gemachtigde te
controleren. ABM zal binnen de door de geldende wetgeving vereiste termijnen reageren op
geverifieerde verzoeken. In overeenstemming met de geldende wetgeving, waaronder AVG art. 12(5)
kan ABM verzoeken die kennelijk ongegrond, buitensporig of herhaaldelijk zijn, weigeren of een redelijke
vergoeding in rekening brengen.

Voor Amerikaanse consumenten in staten die geen alomvattende wetgeving inzake consumentenprivacy
hebben aangenomen, worden de bovenstaande kernverplichtingen geboden als onderdeel van de
vrijwillige privacypraktijken van ABM. Voor consumenten in staten die toepasselijke privacywetten
hebben ingevoerd, worden aanvullende wettelijke rechten en openbaarmakingen beschreven in de
paragraaf 'Aanvullende privacyverklaringen van Amerikaanse staten' hieronder.

Opmerking betreffende wettelijke bewaarplichten: Als door de FDA geregistreerde fabrikant van
medische hulpmiddelen is ABM op grond van de geldende federale regelgeving verplicht bepaalde
gegevens te bewaren, ongeacht een verzoek tot verwijdering. Volgens 21 CFR § 820.35 moet ABM
klachtendossiers bijhouden, inclusief apparaatidentificatie (serienummer) en contactgegevens van de
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klager. Volgens 21 CFR § 803.18(c) moet ABM MDR-gebeurtenisdossiers met documentatie over
bijwerkingen bewaren gedurende een periode van 2 jaar vanaf de datum van de gebeurtenis of de
verwachte levensduur van het apparaat, afhankelijk van welke periode langer is. Het serienummer van
het apparaat zelf kan niet uit de database van ABM worden verwijderd. Verzendgegevens, elektronische
recepten en klachten of communicatie met de klantenservice die gekoppeld zijn aan een serienummer
van een apparaat, vallen onder deze vereisten. Waar mogelijk zal ABM de koppeling van uw persoonlijke
gegevens beperken tot gegevens die uitsluitend worden bewaard voor de naleving van wettelijke
voorschriften.

NIGHT SHIFT DIENSTEN — PRIVACYINFORMATIE

ABM biedt het Night Shift Sleep Positioner apparaat en de bijbehorende software aan, die momenteel
bestaan uit het Night Shift Portal (NS Portal) en de Night Shift mobiele app (NS App). Deze kennisgeving
is van toepassing op beide diensten. In de volgende paragrafen wordt beschreven welke gegevens via
elke dienst worden verzameld, hoe deze worden gebruikt en met wie ze worden gedeeld.

1. Night Shift Portal (NS Portal)

De Night Shift software, toegankelijk via het NS Portal, genereert grafische rapporten van eerder
geregistreerde fysiologische signalen die tijdens de slaap zijn verkregen met het door ABM ontwikkelde
Night Shift medische apparaat.

Informatie verzamelen

Wanneer een persoon het NS Portal gebruikt, worden er gegevens verzameld door ABM. Er zijn twee
categorieén informatie die ABM verzamelt: (1) informatie die de gebruiker verstrekt om diensten te
gebruiken; en (2) informatie die ABM verkrijgt om diensten te verrichten.

a) Apparaatregistratie

Een Night Shift apparaat hoeft niet geregistreerd te worden om het NS Portal te gebruiken. Als een
gebruiker er echter voor kiest om een apparaat te registreren, kan ABM de gebruiker op de hoogte
stellen van belangrijke verbeteringen die het gebruik van het apparaat kunnen verbeteren (bijvoorbeeld
firmware-upgrades of verbeteringen aan het NS Portal).

Om een apparaat te registreren op het NS Portal moet de gebruiker het volgende opgeven: (i) het
serienummer van het apparaat; en (ii) het e-mailadres. Het registreren van een "Klantnaam" is optioneel.
Apparaatgegevens die alleen gekoppeld zijn aan een serienummer en e-mailadres zijn
gepseudonimiseerd (niet direct te herleiden tot uw naam), waardoor de gevoeligheid van de gegevens
die ABM bewaart, wordt verminderd; daarom raadt ABM u aan geen Klantnaam in te voeren. Zelfs
wanneer een gebruiker verzoekt om de registratiegegevens te verwijderen, kan ABM de koppeling
tussen een serienummer van een apparaat en de geregistreerde bewaren zolang als nodig is om het
apparaat te ondersteunen (inclusief garantiebeheer, technische bijstand en veiligheidsmonitoring na de
marktintroductie). Verwijdering van registratiegegevens verwijdert geen klachtendossiers die worden
bewaard op grond van 21 CFR § 820.35 of MDR-gebeurtenisdossiers die worden bewaard op grond van
21 CFR § 803.18(c), zoals verder beschreven in de toelichting op wettelijke bewaarplichten en de
paragraaf 'Bewaring en opslag' in deze kennisgeving.

Persoonsgegevens die een gebruiker vrijwillig aan ABM verstrekt bij de registratie van een apparaat,

worden uitsluitend gebruikt voor technische ondersteuning of om productverbeteringen te
communiceren.
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b) Rapportgeneratie

Het genereren van rapporten is geen vereiste voor het gebruik van een apparaat; het is echter wel het
voornaamste doel van het gebruik van het NS Portal. Voor het genereren van een rapport zijn geen
persoonlijke gegevens nodig. Wanneer een rapport wordt gegenereerd, verschijnt de klantnaam, indien
opgegeven, in het rapport. Als alternatief kunt u, indien er geen klantnaam is geregistreerd maar u een
rapport wilt personaliseren, een "gebruikersnaam" invoeren tijdens het genereren van het rapport. Deze
naam verschijnt dan in het rapport.

Het rapport wordt in de database van het NS Portal opgeslagen als een onleesbaar byte-arrayveld. De
database van NS Portal wordt gebruikt om technische ondersteuning te bieden in geval van problemen
met een apparaat of bij het genereren van een rapport. Rapporten in PDF-formaat worden na de
aanmaakdatum gedurende 6 maanden bewaard, waarna ze automatisch uit de database van ABM
worden verwijderd, zoals verder beschreven in de paragraaf 'Bewaring en opslag' van deze kennisgeving.
U kunt te allen tijde verzoeken om uw opgeslagen rapporten te verwijderen, met inachtneming van de
hierboven beschreven wettelijke bewaarplichten.

¢) Apparaatgegevens (.acq-bestanden)
Wanneer het NS Portal wordt gebruikt, verkrijgt ABM ruwe data van het Night Shift apparaat via een
".acq"-bestand. De informatie wordt voornamelijk gebruikt om op uw verzoek een rapport aan te maken,
en voor de aanvullende doeleinden die in deze kennisgeving worden beschreven, waaronder technische
ondersteuning, productverbetering, naleving van de wettelijke en regelgevende verplichtingen van ABM
(inclusief de vereisten voor het indienen van klachten bij de FDA en het bijhouden van MDR-gegevens
zoals beschreven in de toelichting bij wettelijke bewaarplichten), en, in geanonimiseerde vorm,
wetenschappelijk onderzoek en publicatie zoals beschreven in de paragraaf 'Gebruik van uw informatie'
en met inachtneming van de daar beschreven opt-outmogelijkheden. De informatie wordt
geidentificeerd aan de hand van het serienummer van het apparaat. Deze kan alleen aan
persoonsgegevens worden gekoppeld als een apparaat is geregistreerd.
De volgende soorten informatie worden door het apparaat geregistreerd:

e Gebruik (bv. hoeveel nachten het apparaat is gebruikt)

o Slaap (bv. hoeveel uur een gebruiker heeft geslapen)

o  Wakker (bv. hoeveel uur een gebruiker wakker was)

e Positie (bv. hoelang een gebruiker op zijn/haar rug heeft geslapen en hoe snel hij/zij reageerde

op de feedback om de slaaphouding te vermijden)
e Snurken (bv. snurkte de gebruiker, en zo ja, hoe hard)

Telkens wanneer het NS Portal wordt gebruikt, wordt een kopie van het .acq-bestand opgeslagen in de
NS Portal database als een onleesbaar byte-arrayveld. Dit wordt geidentificeerd door het serienummer
van het apparaat. Deze kopie wordt bewaard voor de tijd van de verwachte levensduur van het apparaat
(momenteel 3 jaar vanaf de aankoopdatum) en wordt gebruikt voor het verlenen van technische
ondersteuning, zoals verder beschreven in de paragraaf 'Bewaring en opslag' van deze kennisgeving.
Omdat .acqg-bestanden worden geidentificeerd aan de hand van het serienummer van het apparaat, zijn
de gegevens gepseudonimiseerd in plaats van volledig anoniem. Als uw naam en e-mailadres uit het NS
Portal worden verwijderd, zijn de .acg-bestanden die daarna worden bewaard niet langer rechtstreeks
naar u te herleiden, hoewel ABM het serienummer mogelijk bewaart om te voldoen aan wettelijke
bewaarplichten. U kunt op elk gewenst moment verzoeken om uw opgeslagen .acq-bestanden te
verwijderen, met inachtneming van de hierboven beschreven wettelijke bewaarplichten.
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d) Verbindingsinformatie

ABM kan automatisch bepaalde informatie verzamelen en opslaan wanneer het NS Portal wordt
gebruikt, waaronder internetprotocoladressen (IP-adressen), verwijzende/uitgaande pagina's,
besturingssysteem, browsertype, datum-/tijdstempel en klikstroomgegevens. Wanneer een apparaat
wordt geregistreerd op het NS Portal, worden deze verbindingsgegevens gekoppeld aan het
serienummer van het apparaat voor doeleinden zoals servicebeheer, technische ondersteuning,
beveiliging en fraudepreventie. ABM gebruikt deze informatie uitsluitend voor het beheren van diensten,
het analyseren van trends voor dienstverbeteringen, het voorkomen van fraude of ongeoorloofd
gebruik, het beschermen van de veiligheid en integriteit van de systemen van ABM en het voldoen aan
toepasselijke wettelijke verplichtingen, waaronder vereisten voor het bewaren van gegevens. ABM
gebruikt deze informatie niet voor marketing- of reclamedoeleinden, noch combineert het deze met
fysiologische gegevens van het apparaat voor dergelijke doeleinden, zonder uw toestemming wanneer
toestemming vereist is volgens de geldende wetgeving.

2. Night Shift mobiele app (NS App)

De NS App biedt mobiele toegang tot Night Shift apparaatgegevens en de mogelijkheid om rapporten
aan te maken. De NS App verzamelt en verwerkt dezelfde categorieén informatie als het NS-portaal,
zoals beschreven in paragraaf 1 hierboven, waaronder apparaatregistratiedata, rapportgegevens, ruwe
apparaatdata (.acg-bestanden) en verbindingsinformatie. Dezelfde bewaartermijnen en
gegevensverwerkingspraktijken als beschreven in deze kennisgeving, en dezelfde individuele rechten en
voorbehouden als beschreven in de paragraaf 'Individuele rechten’, zijn van toepassing op gegevens die
via de NS App worden verzameld.

a) Registratiegegevens

Een Night Shift apparaat hoeft niet geregistreerd te worden om de NS App te gebruiken. Als een
gebruiker er echter voor kiest om een apparaat te registreren, kan ABM de gebruiker op de hoogte
stellen van belangrijke verbeteringen. Om een apparaat te registreren in de NS App moet de gebruiker
het volgende opgeven: (i) het serienummer van het apparaat; en (ii) het e-mailadres. Het registreren van
een klantnaam is optioneel. De overwegingen met betrekking tot pseudonimiteit, de aanbeveling van
ABM met betrekking tot het invoeren van een klantnaam en de wettelijke bewaarvoorschriften van ABM
zoals beschreven in Paragraaf 1(a) zijn eveneens van toepassing op registratiegegevens die via de NS App
worden verzameld.

b) Rapportinformatie

Het voornaamste doel van de NS App is het aanmaken van rapporten. Telkens wanneer er via de NS App
een rapport wordt aangemaakt, worden een kopie van het .acq-bestand en het rapport opgeslagen in de
database van ABM als onleesbare byte-arrayvelden, geidentificeerd door het serienummer van het
apparaat, en gebruikt voor het verlenen van technische ondersteuning. Het Mobile NS rapport bevat uw
naam niet. Standaard NS rapporten, die optioneel via de NS App kunnen worden gegenereerd en naar
uzelf of een derde partij kunnen worden gemaild, bevatten de klantnaam indien deze bij de registratie is
ingevoerd. Rapporten en .acg-bestanden die via de NS App worden aangemaakt, worden bewaard
volgens hetzelfde schema als beschreven in de paragraaf 'Bewaring en opslag' van deze kennisgeving.

c¢) Verbindingsinformatie

Bij gebruik van de NS-app kan ABM automatisch informatie over mobiele apparaten, IP-adressen,
verwijzende/uitgaande pagina's en datum-/tijdstempels verzamelen en opslaan. Wanneer een apparaat
wordt geregistreerd, wordt deze verbindingsinformatie gekoppeld aan het serienummer van het
apparaat voor servicebeheer, technische ondersteuning, beveiliging en fraudepreventie. ABM gebruikt
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deze informatie uitsluitend voor de genoemde doeleinden en om te voldoen aan de toepasselijke
wettelijke verplichtingen, waaronder de vereisten voor het bewaren van gegevens. ABM gebruikt deze
informatie niet voor marketing- of reclamedoeleinden, noch combineert het deze met fysiologische
gegevens van het apparaat voor dergelijke doeleinden, zonder uw toestemming wanneer toestemming
vereist is volgens de geldende wetgeving.

3. Elektronisch recept (eRx)

Night Shift apparaten zijn in de VS alleen op recept verkrijgbaar. Voor het gemak van Amerikaanse
klanten kunnen zorgverleners een account aanmaken om een eRx aan te maken, waarmee patiénten een
Night Shift apparaat rechtstreeks via de ABM webshop kunnen aanschaffen. Om een eRx aan te maken,
moeten zorgverleners een Business Associate Agreement (BAA) aangaan, waarmee ze voldoen aan de
verplichtingen die voortvloeien uit HIPAA en HITECH. In deze context fungeert ABM als zakelijke partner
van de voorschrijvende zorgverlener (niet van de patiént), en het HIPAA framework zoals beschreven in
de Privacyverklaring is van toepassing op de manier waarop ABM omgaat met beschermde
gezondheidsinformatie die deze ontvangt in het kader van de BAA. Patiénten die hun HIPAA rechten
willen uitoefenen (waaronder inzage, wijziging of een overzicht van openbaarmakingen) met betrekking
tot beschermde gezondheidsinformatie die ABM als zakelijke partner bewaart, dienen deze verzoeken te
richten aan de voorschrijvende zorgverlener. Deze zorgverlener is namelijk de entiteit die
verantwoordelijk is voor de afhandeling van verzoeken onder de HIPAA Privacyregel. Alle informatie die
van de zorgverlener wordt verkregen, inclusief receptgegevens van de patiént, wordt opgeslagen in de
beveiligde database van ABM en gebruikt om te controleren of een klant een recept heeft voor het
aankopen van een apparaat en om herhaalbestellingen en andere voorgeschreven aankopen door
dezelfde patiént te faciliteren. eRx-gegevens worden bewaard zoals beschreven in de paragraaf
'Bewaring en opslag' van deze kennisgeving. eRx-diensten zijn alleen beschikbaar voor klanten in de VS.
De verwerking van betaalkaarten voor aankopen via eRx verloopt via dezelfde externe betalingsgateway
en zonder opslag van gegevens, zoals beschreven in paragraaf 4 (Webshop).

4. Webshop

ABM maakt gebruik van een externe betalingsgateway (Authorize.Net) om veilige transacties in haar
webshop mogelijk te maken, ongeacht of deze rechtstreeks door een consument worden geinitieerd of
via het eRx-proces zoals beschreven in paragraaf 3. Betaalkaartgegevens (waaronder kaartnummer,
naam van de kaarthouder en factuuradres) worden rechtstreeks naar Authorize.Net verzonden en
worden niet door ABM ontvangen of opgeslagen. Alle overige aankoopgegevens, inclusief
verzendinformatie (naam, verzendadres en telefoonnummer) en orderdetails, worden opgeslagen in de
beveiligde database van ABM en gebruikt om de order af te handelen, het apparaat te verzenden, order-
en verzendbevestigingen te verstrekken, garantiegegevens te verifiéren, recepten te volgen die tijdens
de aankoop zijn gelipload, vragen van de klantenservice te beantwoorden en te voldoen aan de
geldende wettelijke verplichtingen, waaronder de vereisten voor het bewaren van gegevens onder 21
C.F.R. Deel 820 en 803. Webshopgegevens worden bewaard zoals beschreven in de paragraaf 'Bewaring
en opslag' van deze kennisgeving. De diensten van de webshop zijn alleen beschikbaar voor klanten in de
VS.

5. Contact en ondersteuning

Gebruikers kunnen verzoeken en vragen indienen via de ondersteuningskanalen van ABM. Alle
technische ondersteunings- en privacyverzoeken kunnen worden ingediend via NightShift@advanced-
sleep.com of, voor privacyverzoeken, rechtstreeks via privacy@b-alert.com. Privacyverzoeken worden
vastgelegd in een privacyverzoekdossier. Technische ondersteuningsverzoeken worden geregistreerd in
het klantondersteuningssysteem van ABM en gekoppeld aan het serienummer van het apparaat.
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Verkoop- en productvragen worden beheerd door Zoho, de externe CRM-provider van ABM, en worden
bewaard gedurende de periode die nodig is om de vraag te beantwoorden en gedurende een redelijke
follow-upperiode daarna, en in ieder geval niet langer dan 24 maanden vanaf de datum van het laatste
contact, tenzij een langere bewaartermijn vereist is door de toepasselijke wetgeving, noodzakelijk is om
te reageren op een lopende garantieclaim, of vereist is door de wettelijke verplichtingen van ABM onder
21 C.F.R. Deel 820 en 803.

Om een verzoek in te dienen, geeft de gebruiker de volgende gegevens op: type verzoek; naam; e-
mailadres; en, indien van toepassing, land- en berichtgegevens.

6. Toegangslogboeken

ABM kan automatisch informatie verzamelen en opslaan in logbestanden wanneer services worden
gebruikt, inclusief IP-adressen en datum-/tijdstempels. Wanneer een apparaat is geregistreerd, kunnen
loggegevens worden gekoppeld aan het serienummer van het apparaat voor servicebeheer, beveiliging
en probleemoplossing. ABM gebruikt deze informatie uitsluitend voor het beheren van diensten, het
analyseren van trends voor dienstverbeteringen, het voorkomen van fraude of ongeoorloofd gebruik,
het beschermen van de veiligheid en integriteit van de systemen van ABM en het voldoen aan
toepasselijke wettelijke verplichtingen, waaronder vereisten voor het bewaren van gegevens.
Toegangslogboeken worden bewaard zoals beschreven in de paragraaf 'Bewaring en opslag' van deze
kennisgeving. ABM combineert toegangslogboekdata niet met fysiologische gegevens van apparaten
voor marketing- of reclamedoeleinden zonder uw toestemming, tenzij dit wettelijk vereist is.

GEBRUIK VAN UW GEGEVENS

ABM gebruikt uw gegevens voor de hieronder beschreven doeleinden. Wanneer ABM informatie deelt
met distributeurs zoals beschreven in de paragraaf 'Uw informatie delen’, mogen distributeurs die
informatie alleen gebruiken voor zover dat nodig is voor de specifieke doeleinden waarvoor deze is
gedeeld en onder voorbehoud van schriftelijke overeenkomsten met ABM.

e Bied technische ondersteuning indien er problemen optreden met een apparaat, de registratie
of het beheer van een apparaat, of het aanmaken van een rapport.

e Controleer de garantiedekking.

e We houden u via e-mail op de hoogte van belangrijke verbeteringen en uitbreidingen van de
apparaten en diensten van ABM. U kunt zich op elk gewenst moment afmelden voor deze
communicatie door gebruik te maken van de afmeldlink in een dergelijke e-mail of door contact
op te nemen met ABM via privacy@b-alert.com. Indien toestemming vereist is volgens de
geldende wetgeving (waaronder voor gebruikers in de EU/EER, het VK en Zwitserland), zal ABM
uw voorafgaande toestemming verkrijgen voordat marketingcommunicatie wordt verzonden.

e Hetis de bedoeling om, zowel op geaggregeerde als geanonimiseerde basis, de soorten
problemen en trends te monitoren die zich voordoen bij het gebruik van het NS Portal of de NS
App, om deze gegevens te gebruiken bij de ontwikkeling van product- en dienstverbeteringen.

e Verifieer uw identiteit en voorkom fraude of andere ongeoorloofde of illegale activiteiten.

e Analyseer gebruik en trends om geanonimiseerde bevindingen te publiceren voor
productverbetering, wetenschappelijk onderzoek en publicatiedoeleinden. Wanneer ABM
apparaatgegevens voor deze doeleinden gebruikt, past ABM anonimiseringsmethoden toe die
zijn ontworpen om te voldoen aan de geldende wettelijke normen, waaronder die van Californié.
Civ. Code § 1798.140(m) voor gegevens die vallen onder de CCPA/CPRA, 45 C.F.R. § 164.514(b)
voor gegevens die door ABM als HIPAA-bedrijfspartner zijn ontvangen of verwerkt, en, voor
datasubjecten in de EU/EER, het VK en Zwitserland, methoden die zijn ontworpen om de
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gegevens te anonimiseren in de zin van AVG overweging 26 of, indien volledige anonimisering
niet mogelijk is, passende pseudonimiseringsmaatregelen. U kunt zich op elk gewenst moment
afmelden voor dit gebruik door een verzoek in te dienen via privacy@b-alert.com. Na ontvangst
van een geverifieerd opt-outverzoek, zal ABM de gegevens die aan uw apparaat of e-mailadres
zijn gekoppeld niet gebruiken voor geanonimiseerd onderzoek, publicaties of
productmarketinganalyses.

DELEN VAN UW GEGEVENS

ABM verkoopt geen persoonsgegevens zoals gedefinieerd in de CCPA/CPRA en de Washington My Health
My Data Act, en ABM deelt geen persoonsgegevens voor contextoverschrijdende gedragsgerichte
reclame of gerichte reclame. ABM verstrekt persoonsgegevens alleen aan derden in de beperkte
omstandigheden die hieronder worden beschreven, zoals uitdrukkelijk is toegestaan door de geldende
wetgeving, en zoals beschreven in deze kennisgeving. ABM kan een rapport of ruwe data (.acq-bestand)
in de volgende beperkte omstandigheden aan een derde partij overdragen:

1. Zorgverlener: Met uw toestemming kan ABM uw .acg-bestand of -rapport delen met een
zorgverlener om uw apparaat in aanmerking te laten komen voor vergoeding door de
verzekering of om uw zorgverlener in staat te stellen de therapietrouw te controleren.

2. Distributeur: Wanneer apparaten via een distributeur worden verkocht, kan ABM een .acq-
bestand met de distributeur delen om technische ondersteuning te bieden.

3. Dienstverleners: ABM maakt gebruik van externe dienstverleners ter ondersteuning van haar
activiteiten, waaronder een betalingsverwerker (Authorize.Net), een klantrelatiebeheersysteem
(Zoho), een IT-beveiligingsconsultant en een externe databack-upprovider. Alle dienstverleners
werken op basis van schriftelijke contracten en mogen persoonsgegevens alleen gebruiken voor
zover dat nodig is om diensten voor ABM te verlenen.

4. Verzendbedrijven: ABM deelt verzendgegevens (naam, verzendadres en telefoonnummer) met
externe verzend- en logistieke dienstverleners (waaronder nationale pakketbezorgers) indien
nodig om bestellingen van de webshop te verwerken en te bezorgen. Verzendbedrijven worden
ingeschakeld op basis van schriftelijke contracten en gebruiken de informatie uitsluitend voor de
levering van de betreffende zending en voor hun eigen nalevings- en operationele doeleinden,
zoals vereist door de wet.

ABM zal persoonsgegevens zonder voorafgaande kennisgeving openbaar maken indien dit wettelijk
verplicht is of indien ABM te goeder trouw van mening is dat een dergelijke actie noodzakelijk is om: (a)
te voldoen aan een juridische procedure die tegen ABM is aangespannen; (b) de rechten of
eigendommen van ABM te beschermen en te definiéren; of (c) in dringende omstandigheden te
handelen ter bescherming van de persoonlijke veiligheid van gebruikers of het publiek.

BEWARING EN OPSLAG

ABM bewaart persoonsgegevens niet langer dan nodig is voor het doel waarvoor ze worden verwerkt.
De specifieke bewaartermijnen zijn als volgt:

e PDF-rapporten (NS Portal en NS App): Deze gegevens worden 6 maanden bewaard vanaf de
aanmaakdatum, waarna ze automatisch uit de ABM database worden verwijderd. U kunt te allen
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tijde een verzoek tot vervroegde verwijdering indienen, met inachtneming van de onderstaande
wettelijke bewaarplichten.

e .acq-bestanden (NS Portal en NS App): De bestanden worden bewaard voor de tijd van de
verwachte levensduur van het apparaat (momenteel 3 jaar vanaf de aankoopdatum), waarna
.acg-bestanden automatisch uit de ABM database worden verwijderd. U kunt te allen tijde een
verzoek tot vervroegde verwijdering indienen, met inachtneming van de onderstaande
wettelijke bewaarplichten. ABM bewaart .acg-bestanden gedurende de levensduur van het
apparaat ter ondersteuning van technische assistentie, garantiebeheer en veiligheidsmonitoring
na de marktintroductie.

e Registratiegegevens (e-mailadres, klantnaam, serienummer van het apparaat): Bewaard zolang
een apparaat geregistreerd is. Registratiegegevens kunnen op verzoek worden verwijderd, onder
voorbehoud van het voorbehoud van ABM zoals beschreven in Paragrafen 1(a) en 2(a) om de
koppeling tussen een serienummer van een apparaat en de geregistreerde te behouden voor
zover dit nodig is ter ondersteuning van het apparaat (inclusief garantiebeheer, technische
assistentie en veiligheidsmonitoring na de marktintroductie), en met inachtneming van de
wettelijke bewaarplichten hieronder.

o eRx- en webshopgegevens: De gegevens worden bewaard gedurende de verwachte levensduur
van het apparaat (momenteel 3 jaar vanaf de aankoopdatum) plus 2 extra jaren, ter
ondersteuning van garantieclaims, verificatie van recepten en herhaalbestellingen en andere
voorgeschreven aankopen door dezelfde patiént. Na deze periode worden de gegevens
verwijderd, tenzij ze onderworpen zijn aan de hierboven beschreven wettelijke bewaarplichten.

e Klachten-, ondersteunings- en MDR-dossiers: Bewaard zoals vereist door de geldende federale
regelgeving: (i) 21 CFR § 820.35 (klachtendossiers) — dossiers van klachten over mogelijke
defecten aan het apparaat, inclusief het serienummer van het apparaat en de contactgegevens
van de klager, bewaard als onderdeel van het kwaliteitsmanagementsysteem van ABM; en (ii) 21
CFR § 803.18(c) (MDR-gebeurtenisdossiers, van toepassing op ABM als fabrikant, niet als
gebruikersfaciliteit) — dossiers die ongewenste voorvallen documenteren (apparaatgerelateerd
overlijden, ernstig letsel of storing die is beoordeeld voor rapportage aan de FDA), bewaard
gedurende een periode van 2 jaar vanaf de datum van de gebeurtenis of de verwachte
levensduur van het apparaat, afhankelijk van welke periode langer is. Opmerking: MDR-
gebeurtenisbestanden onder § 803.18(c) zijn verschillend van de routinematige
klantondersteuningsgegevens die worden bewaard onder § 820.35. Deze gegevens, waaronder
serienummers van apparaten en contactgegevens van de klager, kunnen niet worden verwijderd
naar aanleiding van een privacyverzoek.

e Toegangslogboekdata: De toegangslogboeken worden bewaard voor administratie- en
beveiligingsdoeleinden gedurende een periode van maximaal 12 maanden vanaf de datum van
verzameling, tenzij een langere periode vereist is voor een actief, gedocumenteerd
beveiligingsonderzoek, een lopende of redelijkerwijs te verwachten juridische procedure of een
gedocumenteerde bewaarplicht. Na deze periode worden de toegangslogboeken verwijderd of
geanonimiseerd.

Alle gegevens worden opgeslagen op beveiligde servers die eigendom zijn van en beheerd worden door
ABM of haar gecontracteerde dienstverleners. ABM maakt gebruik van externe leveranciers voor de
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ondersteuning van haar diensten, waaronder een IT-beveiligingsconsultant. Back-ups worden extern
opgeslagen bij een externe opslagprovider. Alle IT-diensten worden geregeld via schriftelijke contracten.

COOKIES

De website van ABM (advancedbrainmonitoring.com) en nightshifttherapy.com maken gebruik van
cookies. Cookies zijn kleine tekstbestanden die websites gebruiken om de online ervaring van een
gebruiker te personaliseren. Cookies worden uniek aan u toegewezen en kunnen alleen worden gelezen
door een webserver in het domein dat de cookie heeft uitgegeven. ABM maakt gebruik van de
Cookiebot-dienst om waar nodig toestemming te verkrijgen voor het gebruik van cookies op
advancedbrainmonitoring.com en nightshifttherapy.com. ABM is bezig met het herontwerpen van de
front-end website en zal het beheer van cookie-toestemmingen op de vernieuwde site handhaven. Het
Night Shift Portal zelf gebruikt alleen cookies die strikt noodzakelijk zijn voor gebruikersauthenticatie en
sessiebeheer, waarvoor volgens de geldende wetgeving geen toestemming vereist is. Indien ABM in de
toekomst analyse- of advertentiecookies implementeert op een van haar websites (waaronder
bijvoorbeeld Google Analytics op de vernieuwde website), zal ABM deze kennisgeving bijwerken, de
categorieén cookies die worden gebruikt openbaar maken en passende toestemmings- en opt-
outmechanismen bieden in overeenstemming met de geldende wetgeving. De first-party
"CookieConsent"-cookie slaat de toestemming van de gebruiker op en verloopt automatisch na 12
maanden. Een gebruiker kan zijn toestemming op elk moment intrekken door de cookie
"CookieConsent" te verwijderen.

BEVEILIGING

ABM hanteert fysieke, elektronische en procedurele beveiligingsmaatregelen om persoonlijke informatie
te beschermen tegen ongeoorloofde toegang, openbaarmaking, wijziging of vernietiging. Deze
beveiligingsmaatregelen omvatten onder meer encryptie volgens de industriestandaard voor zowel
verzending als opslag van gegevens, toegangscontroles die de toegang tot persoonlijke informatie
beperken tot medewerkers die deze redelijkerwijs nodig hebben om producten of diensten te leveren,
en netwerkmonitoringtools die zijn ontworpen om onbevoegde pogingen tot toegang tot of wijziging van
informatie te identificeren. ABM beoordeelt regelmatig de beveiligingsprocedures in het licht van de
geldende regelgeving en de zich ontwikkelende dreigingen.

Geen enkel beveiligingssysteem is ondoordringbaar. Ondanks de beveiligingsmaatregelen die ABM
hanteert, kan geen enkele methode voor elektronische overdracht of opslag gegarandeerd 100% veilig
zijn, en ABM kan de veiligheid van informatie die u naar ons verzendt of die ABM opslaat niet
garanderen. In geval van een beveiligingsincident zal ABM reageren in overeenstemming met de
paragraaf 'Melding van beveiligingsincidenten' van deze kennisgeving en de geldende wetgeving.

MELDING VAN BEVEILIGINGSINCIDENT

In geval van een beveiligingsincident met betrekking tot persoonlijke gezondheidsinformatie die is
opgeslagen in de systemen van ABM, zal ABM de betrokken personen en de relevante toezichthoudende
instanties op de hoogte stellen in overeenstemming met de geldende wetgeving.

LINKS EN FUNCTIES VAN DERDEN

De ABM website kan links naar websites van derden bevatten en kan plug-ins en functionaliteiten van
derden omvatten. ABM is niet verantwoordelijk voor de inhoud of werkwijze van die websites of
diensten. Het verzamelen, gebruiken en openbaar maken van uw gegevens op websites van derden is
onderworpen aan het privacybeleid van die derden. We raden u aan het privacy- en beveiligingsbeleid te
lezen van alle websites van derden die u bezoekt.
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OVERDRACHT

Indien ABM wordt overgenomen door, fuseert met of een bedrijfsonderdeel of activa overdraagt aan
een andere entiteit (ook in het kader van een faillissement of reorganisatie), kunnen de in de databases
van ABM opgeslagen persoonsgegevens worden overgedragen aan de overnemende, voortbestaande of
ontvangende entiteit. ABM zal, indien vereist door de geldende wetgeving, de betrokken gebruikers op
de hoogte stellen van een dergelijke overdracht. Gebruikers krijgen een redelijke mogelijkheid om,
voordat de overdracht van kracht wordt, hun rechten uit te oefenen zoals beschreven in deze
kennisgeving (waaronder toegang, verwijdering en, indien van toepassing, bezwaar of opt-out). Elke
dergelijke overdracht zal plaatsvinden in overeenstemming met de geldende wetgeving inzake
gegevensbescherming, inclusief eventuele vereisten voor toestemming van de consument onder de
Washington My Health My Data Act, eventuele vereisten voor internationale overdracht van
persoonsgegevens onder de AVG, de Britse AVG en FADP, en eventuele geldende meldingsverplichtingen
op grond van de wetgeving van de betreffende staat.

AANVULLENDE PRIVACYVERKLARINGEN VAN AMERIKAANSE STATEN

Inwoners van Californié

Op basis van de huidige gegevensverwerkingspraktijken van ABM voldoet ABM momenteel niet aan de
toepassingsdrempels van de California Consumer Privacy Act en de California Privacy Rights Act (Cal. Civ.
Code §§ 1798.100 e.v.), en de drempelafhankelijke openbaarmakingen en rechten beschreven in deze
wetten zijn daarom momenteel niet van toepassing op ABM. Desondanks is ABM vastbesloten om
verzoeken van inwoners van Californié om toegang te krijgen tot, correcties aan te brengen in of hun
persoonlijke gegevens te verwijderen, te honoreren voor zover beschreven in de paragraaf 'Individuele
Rechten' van deze kennisgeving, met inachtneming van de hierboven beschreven wettelijke
bewaarplichten. ABM herbeoordeelt jaarlijks de drempelstatus en zal deze kennisgeving bijwerken als
ABM onder de CCPA/CPRA valt.

ABM is een in Californié gevestigde entiteit die mogelijk onderworpen is aan de California Confidentiality
of Medical Information Act (CMIA), Cal. Civ. Code § 56 e.v., onafhankelijk van de toepasselijkheid van de
CCPA. ABM gebruikt alle medische gegevens die het bewaart uitsluitend voor de doeleinden die in deze
kennisgeving worden beschreven en zoals toegestaan door de geldende wetgeving.

Inwoners van Washington

De fysiologische gegevens die via het Night Shift apparaat worden verzameld (slaap-, houdings- en
snurkgegevens) vormen consumentengezondheidsgegevens in de zin van de Washington My Health My
Data Act, behalve voor zover deze onder deze wet zijn vrijgesteld. Deze kennisgeving dient als het
privacybeleid van ABM met betrekking tot consumentengezondheidsgegevens conform RCW
19.373.020; de categorieén verzamelde gegevens, bronnen, ontvangers van derden en hoe u uw rechten
kunt uitoefenen, worden beschreven in de paragrafen Night Shift diensten, Delen van uw gegevens,
Individuele rechten en Met ons contact opnemen. In overeenstemming met RCW 19.373.040 kunnen
consumenten in Washington hun persoonlijke gezondheidsgegevens (inclusief gegevens van derden)
bevestigen en inzien, toestemming intrekken, verwijdering aanvragen en in beroep gaan tegen een
afwijzing door contact op te nemen met privacy@b-alert.com; als een beroep wordt afgewezen, kan de
consument een klacht indienen bij de procureur-generaal van Washington via www.atg.wa.gov. ABM
verkoopt geen gezondheidsgegevens van consumenten, behalve indien uitdrukkelijk toegestaan onder
de wet en met de toestemming die de wet vereist, en ABM deelt geen gezondheidsgegevens van
consumenten, behalve indien toegestaan door de wet (inclusief de uitzonderingen voor dienstverleners,
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gerechtelijke procedures en de verdediging in rechtszaken) of zoals anderszins toegestaan door de
geldende wetgeving.

Andere Amerikaanse staten

Als u woonachtig bent in een staat met een uitgebreide wetgeving inzake consumentenprivacy, zal ABM
de rechten die u op grond van die wet toekomen, respecteren voor zover dit van toepassing is. Om
gebruik te maken van de rechten die u volgens de privacywetgeving van uw staat toekomen, kunt u
contact opnemen met privacy@b-alert.com.

WIUZIGINGEN IN DEZE KENNISGEVING

ABM kan deze kennisgeving van tijd tot tijd bijwerken om wijzigingen in de
gegevensverwerkingspraktijken van ABM, wijzigingen in de geldende wetgeving of wijzigingen in de
producten en diensten van ABM weer te geven. Wanneer ABM wijzigingen aanbrengt in deze
kennisgeving, zal ABM de revisiedatum bovenaan deze kennisgeving bijwerken en de bijgewerkte
kennisgeving op de ABM-website plaatsen. Indien een wijziging in deze kennisgeving van wezenlijk
belang is, zal ABM hiervan kennis geven via het NS Portal, de NS App, een e-mail aan geregistreerde
gebruikers of op een andere wijze die redelijkerwijs geschikt is om de betrokken gebruikers te bereiken.
Indien vereist door de geldende wetgeving, waaronder de Washington My Health My Data Act, zal ABM
alle aanvullende toestemmingen verkrijgen die nodig zijn voordat materiéle wijzigingen worden
aangebracht in eerder verzamelde gezondheidsgegevens van consumenten. ABM moedigt gebruikers
aan om deze kennisgeving regelmatig door te nemen.

MET ONS CONTACT OPNEMEN
Mocht u een van de in deze kennisgeving beschreven individuele rechten willen uitoefenen, of mocht u
vragen hebben over het privacybeleid van ABM, neemt u contact op met ABM via de volgende kanalen:

Om uw persoonsgegevens te beschermen, zal ABM uw identiteit verifiéren voordat zij reageert op een
verzoek om uw rechten uit te oefenen. De verificatie vindt doorgaans plaats door de door u verstrekte
gegevens (zoals uw naam, serienummer van het apparaat en e-mailadres) te vergelijken met de
informatie die ABM over u heeft. Bij aankopen van apparaten via een distributeur of wederverkoper kan
ABM aanvullende identificatiegegevens opvragen, zoals het verzendadres dat bij uw apparaat hoort. Als
ABM uw identiteit niet kan verifieren met commercieel redelijke inspanningen, kan ABM het verzoek
afwijzen en zal de reden daarvoor toelichten. ABM bevestigt doorgaans binnen 72 uur de ontvangst van
privacyverzoeken en reageert binnen de termijnen die door de geldende wetgeving worden vereist.

o Algemene en technische ondersteuning: NightShift@advanced-sleep.com

e Privacyverzoeken: privacy@b-alert.com

e Postadres voor privacyverzoeken: Advanced Brain Monitoring, Inc., t.a.v.: Privacy, 2237 Faraday
Avenue, Suite 100, Carlsbad, CA 92008

Let op: ABM heeft het recht niet om persoonsgegevens te kopiéren, te corrigeren, te verwijderen, te
beperken of door te geven zonder eerst de identiteit te verifiéren. Een medewerker van ABM neemt
contact met u op om het identiteitsverificatieproces te starten voordat er verdere stappen kunnen
worden ondernomen.

Personen uit de EU/EER, het VK en Zwitserland hebben ook het recht om contact op te nemen met ABM
via haar AVG/DPA/FADP-vertegenwoordiger, DataRep, zoals beschreven in de onderstaande paragraaf.
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JURIDISCHE GRONDSLAG VOOR VERWERKING (EU/EER, VK en Zwitserland)
Voor personen in de Europese Unie, de Europese Economische Ruimte, het Verenigd Koninkrijk en
Zwitserland verwerkt ABM persoonsgegevens op basis van de volgende wettelijke grondslagen:

e Uitvoering van een contract (AVG Art. 6(1)(b)): De benodigde verwerking voor het leveren van
de door u aangevraagde NS Portal- en NS App-diensten, inclusief het aanmaken van rapporten
en technische ondersteuning.

e Gerechtvaardigde belangen (AVG art. 6(1)(f)): Verwerking van persoonsgegevens die niet tot
een bijzondere categorie behoren, ten behoeve van de beveiliging van de dienstverlening,
fraudepreventie en administratie van de dienstverlening, voor zover deze belangen niet
zwaarder wegen dan uw rechten en vrijheden. Wanneer voor dienstverbetering of andere
analytische doeleinden gezondheidsgegevens van een bijzondere categorie betrokken zijn,
verwerkt ABM die gegevens alleen op basis van uw uitdrukkelijke toestemming zoals hieronder
beschreven, en niet op basis van gerechtvaardigde belangen.

o Wettelijke verplichting (AVG art. 6(1)(c)) en volksgezondheid (Art. 9(2)(i)): Verwerking vereist
om te voldoen aan de wettelijke verplichtingen waaraan ABM als fabrikant van medische
hulpmiddelen is onderworpen, waaronder de verplichtingen van de Amerikaanse FDA met
betrekking tot het kwaliteitssysteem en de melding van bijwerkingen volgens 21 C.F.R. Deel 820
en 803, en eventuele parallelle verplichtingen volgens de EU-verordening inzake medische
hulpmiddelen (Verordening (EU) 2017/745), de Britse verordening inzake medische
hulpmiddelen 2002 (zoals gewijzigd) en de Zwitserse verordening inzake medische hulpmiddelen
(MedDO) die van toepassing zijn op de activiteiten van ABM op het gebied van activiteiten op
het gebied van toezicht en bewaking na het in de handel brengen. Wanneer dergelijke
verwerking betrekking heeft op gezondheidsgegevens van een bijzondere categorie, beroept
ABM zich op Art. 9(2)(i) (verwerking noodzakelijk om redenen van algemeen belang op het
gebied van de volksgezondheid, inclusief het waarborgen van hoge kwaliteits- en
veiligheidsnormen voor medische hulpmiddelen) naast het geldende artikel. 9(2) basis hieronder
vermeld.

o Uitdrukkelijke toestemming (AVG Art. 9(2)(a)): De fysiologische gegevens die via het Night Shift
apparaat worden verzameld (slaap-, houdings- en snurkgegevens) vormen een bijzondere
categorie gezondheidsgegevens volgens AVG Art. 9(1). Wanneer ABM dergelijke gegevens van
gebruikers uit de EU/EER, het VK of Zwitserland verwerkt voor rapportagedoeleinden,
productverbetering of wetenschappelijk onderzoek, doet ABM dit uitsluitend op basis van uw
uitdrukkelijke, vrijwillige, specifieke, geinformeerde en ondubbelzinnige toestemming, verkregen
via een verplicht toestemmingsmechanisme voorafgaand aan de verwerking. U kunt uw
toestemming te allen tijde intrekken door contact op te nemen met ABM via privacy@b-
alert.com of, indien technisch mogelijk, via dezelfde interface die u hebt gebruikt om uw
toestemming te verkrijgen. Het intrekken van uw toestemming heeft geen invioed op de
rechtmatigheid van de verwerking die vodr uw intrekking heeft plaatsgevonden. Wanneer ABM
geanonimiseerde apparaatgegevens verwerkt voor wetenschappelijk onderzoek en
publicatiedoeleinden, past ABM passende waarborgen toe in overeenstemming met AVG Art. 89,
inclusief gegevensminimalisatie en, waar mogelijk, anonimisering of pseudonimisering, zoals
verder beschreven in de paragraaf 'Gebruik van uw gegevens'.

GEGEVENSVERTEGENWOORDIGER (EU/EER, VK en Zwitserland)

Advanced Brain Monitoring, Inc. is de verwerkingsverantwoordelijke voor persoonsgegevens die worden
verwerkt in verband met het directe gebruik door consumenten van het NS Portal en de NS App.
Wanneer persoonsgegevens worden ontvangen of verwerkt in het kader van een overeenkomst met een
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voorschrijvende zorgverlener (zoals beschreven in paragraaf 3 van deze kennisgeving), treedt ABM op als
gegevensverwerker namens die zorgverlener. In beide gevallen heeft ABM DataRep aangesteld als haar
gegevensbeschermingsvertegenwoordiger voor de doeleinden van de AVG in de EU/EER, de Data
Protection Act 2018 en de Britse AVG (zoals gewijzigd) in het Verenigd Koninkrijk, en de FADP in
Zwitserland. DataRep fungeert als lokaal aanspreekpunt voor toezichthoudende autoriteiten en
betrokkenen in de EU/EER, het VK en Zwitserland; ABM (en niet DataRep) blijft verantwoordelijk voor de
onderliggende verwerkingsbeslissingen.

Als ABM uw persoonsgegevens heeft verwerkt of verwerkt, heeft u mogelijk het recht om uw rechten uit
te oefenen onder de AVG, de Britse AVG of de FADP met betrekking tot die persoonsgegevens. Een
beschrijving van deze rechten is opgenomen in de paragraaf 'Individuele rechten' (inclusief de paragraaf
'Aanvullende rechten op grond van de geldende wetgeving') van deze Kennisgeving. U kunt verzoeken
rechtstreeks bij ABM indienen via de kanalen die worden beschreven in de paragraaf 'Met ons contact
opnemen' of via DataRep zoals hieronder beschreven. Internationale overdrachten van uw
persoonsgegevens vanuit de EU/EER, het VK of Zwitserland naar ABM in de Verenigde Staten worden
geregeld door de EU-VS-overeenkomst (met uitbreiding naar het VK) en de Zwitserland-VS-
overeenkomst. Het framework inzake gegevensbescherming zoals beschreven in de privacyverklaring,
en, indien het het framework inzake gegevensbescherming niet van toepassing is op een bepaalde
overdracht, door middel van passende waarborgen onder hoofdstuk V van de AVG (inclusief
standaardcontractbepalingen waar nodig). Voor meer informatie over uw rechten kunt u ook terecht bij
de nationale gegevensbeschermingsautoriteit in uw land, de Europese Commissie
(https://commission.europa.eu), het Information Commissioner's Office in het Verenigd Koninkrijk
(https://ico.org.uk/) of de Federale Commissaris voor Gegevensbescherming en Informatie in
Zwitserland (https://www.edoeb.admin.ch/en).

Om een verzoek met betrekking tot uw persoonsgegevens bij ABM in te dienen of uw rechten uit te
oefenen, kunt u dit doen door:

e Een e-mail te sturen naar DataRep via datarequest@datarep.com met "Advanced Brain
Monitoring, Inc." in de onderwerpregel;

e Contact op te nemen met DataRep via het online webformulier op www.datarep.com/data-
request; of

e Uw vraag per post door te sturen naar DataRep op het adres voor uw land dat hieronder
vermeld staat. Opmerking: Verstuur uw brief per post aan 'DataRep' en niet aan 'Advanced Brain
Monitoring, Inc.', en vermeld 'Advanced Brain Monitoring, Inc.' duidelijk in de brief zelf.

Country DataRep Contact Address

Austria DataRep, City Tower, Briickenkopfgasse 1/6. Stock, Graz, 8020, Austria

Belgium DataRep, Rue des Colonies 11, Brussels, 1000

Bulgaria DataRep, 25 Vitosha blvd. Fl. 2, office 4, 1000, Sofia, Bulgaria

Croatia DataRep, Ground & 9th Floor, Hoto Tower, Savska cesta 32, Zagreb, 10000, Croatia
Cyprus DataRep, Victory House, 205 Archbishop Makarios Avenue, Limassol, 3030, Cyprus
Czech Republic = DataRep, Platan Office, 28. Rijna 205/45, Floor 3&4, Ostrava, 70200, Czech Republic
Denmark DataRep, Lautruphgj 1-3, Ballerup, 2750, Denmark

Estonia DataRep, 2nd Floor, Tornimae 5, Tallinn, 10145, Estonia

Finland DataRep, Luna House, 5.krs, Mannerheimintie 12 B, Helsinki, 00100, Finland
France DataRep, 72 rue de Lessard, Rouen, 76100, France

Germany DataRep, 3rd and 4th floor, Altmarkt 10 B/D, Dresden, 01067, Germany
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Country
Greece
Hungary
Iceland
Ireland

Italy

Latvia
Liechtenstein
Lithuania
Luxembourg
Malta
Netherlands
Norway
Poland
Portugal

Romania
Slovakia

Slovenia
Spain
Sweden
Switzerland
United
Kingdom

ADVANCED
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DataRep Contact Address

DataRep, Ippodamias Sq. 8, 4th floor, Piraeus, Attica, Greece

DataRep, 1054 Honved street, 8 1/2, Budapest, Hungary

DataRep, Laugavegur 13, 101 Reykjavik, Iceland

DataRep, 77 Camden Street Lower, Dublin, D02 XE80, Ireland

DataRep, Viale Giorgio Ribotta 11, Piano 1, Rome, Lazio, 00144, Italy

DataRep, 4th & 5th floors, 14 Terbatas Street, Riga, LV-1011, Latvia

DataRep, City Tower, Briickenkopfgasse 1/6. Stock, Graz, 8020, Austria

DataRep, 44A Gedimino Avenue, 01110 Vilnius, Lithuania

DataRep, BPM 335368, Banzelt 4 A, 6921, Roodt-sur-Syre, Luxembourg

DataRep, Tower Business Centre, 2nd floor, Tower Street, Swatar, BKR4013, Malta
DataRep, De Nieuwe Erven 3 Unit — 15162, 5431 NV Cuijk, Netherlands

DataRep, C.J. Hambros Plass 2c, Oslo, 0164, Norway

DataRep, Budynek Fronton ul Kamienna 21, Krakow, 31-403, Poland

DataRep, Torre de Monsanto, Rua Afonso Praca 30, 7th floor, Alges, Lisbon, 1495-061,
Portugal

DataRep, 15 Piata Charles de Gaulle, nr. 1-T, Bucuresti, Sectorul 1, 011857, Romania
DataRep, Apollo Business Centre Il, Block E / 9th floor, 4D Prievozska, Bratislava, 821
09, Slovakia

DataRep, Trg. Republike 3, Floor 3, Ljubljana, 1000, Slovenia

DataRep, Calle de Manzanares 4, Madrid, 28005, Spain

DataRep, S:t Johannesgatan 2, 4th floor, Malmo, SE - 211 46, Sweden

DataRep, Leutschenbachstrasse 95, Zurich, 8050, Switzerland

DataRep, 107-111 Fleet Street, London, EC4A 2AB, United Kingdom

Advanced Brain Monitoring, Inc.
2237 Faraday Avenue, Suite 100, Carlsbad, CA 92008
(760) 720-0099 x6020 | NightShift@advanced-sleep.com

Pagina 15 van 15



